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填 写 要 求

1．以word文档格式如实填写各项。

2．表格文本中外文名词第一次出现时，要写清全称和缩写，再次出现时可以使用缩写。

3．有可能涉密和不宜大范围公开的内容不可作为申报内容填写。

4．课程团队的每个成员都须在“2．课程团队”表格中签字。

5．“8．承诺与责任”需要课程负责人本人签字，课程建设学校盖章。

1． 课程负责人情况

	基本情况
	课程负责人
	张雪锋
	性　 别
	男
	出生年月
	1975年9月

	
	最终学历
	研究生
	专业技术职务
	教授

	
	学    位
	博士
	行政职务
	通信与信息工程学院信息安全系主任

	
	所在院系
	通信与信息工程学院信息安全系

	
	通信地址（邮编）
	西安邮电大学老校区377信箱（710061）

	
	研究方向
	信息安全

	
	是否曾获省级

精品课程称号
	否
	曾获省级精品

课程称号年份
	
	原省级精品

课程负责人
	

	教学情况
	张雪锋：教授，博士，硕士研究生导师。现为中国密码学会会员、中国计算机学会会员、中国通信标准化协会网络与信息安全技术工作委员会安全基础设施工作组副组长。曾主持并完成陕西省自然科学基础研究计划项目1项、陕西省教育厅专项科研计划项目2项，主要参与了包括国家自然科学基金、国家“242”信息安全计划、陕西省自然科学基金等科研项目10余项。曾获中国通信学会科学技术奖、陕西省科技进步奖、陕西高等学校科学技术奖等各项奖励。主编教材1部，参编教材2部。已累计在国内外期刊和会议发表学术论文50余篇，其中被SCI、EI检索20余篇。先后为本科生讲授《信息安全概论》、《密码学基础》、《数据备份与灾难恢复》等课程，为研究生开设《信息隐藏与数字水印》等课程。

近五年讲授的主要课程
课程名称
课程类别
周学时
学生届数
学生总人数
密码学基础
必修课
3

2

210

信息安全概论
必修课
2

5

670

数据备份与灾难恢复

选修课
2

2

75

近五年承担的实践教学任务
内容
学生届数
学生总人数
本科生毕业设计
5

30

指导硕士研究生
3

10



	教学情况
	近五年承担的教学研究课题
序号
项目名称
项目来源
时间
信息安全专业特色建设的教学改革
西安邮电大学
2010-2011

产学研相融合的信息安全卓越工程人才培养体系研究
西安邮电大学
2011-2012

《信息安全概论》教材建设

西安邮电大学

2012-2013

近五年获得的教学表彰和奖励
1. 陕西省优秀教学成果一等奖：“构建全方位开放式实践教学体系，提升无线安全领域工程应用型人才培养质量”，陕西省人民政府, 第二完成人，2013年
2. 信息安全陕西省特色专业，2011年
3. 信息安全陕西省专业综合改革试点专业，2013年
近五年编写出版的教材
1. 张雪锋。《信息安全概论》，人民邮电出版社，2014年

2. 范九伦、张雪锋、刘宏月、谢勰。《密码学基础》，西安电子科技大学出版社，2008年（该教材2011年被推荐为“十二五”普通高等教育本科国家级规划教材）
3. 范九伦、谢勰、张雪锋。《离散信息论基础》，北京大学出版社，2010年



	学术研究
	近五年承担的科研项目
序号
项目名称
项目来源
起讫时间
本人排名

基于反馈移位寄存器和混沌的伪随机序列生成方法研究

陕西省自然科学基础研究计划

2009-2010

1

基于混沌和序诱导的离散事件系统仿真核心算法研究

陕西省教育厅专项科研计划

2009-2010

1

基于算法信息论和混沌密钥流的图像保密技术研究

陕西省教育厅专项科研计划

2010-2011

3



	学术研究
	近五年发表的代表性学术论文
序号
题目
刊物名称
时间
1

基于线性反馈移位寄存器和混沌系统的伪随机序列生成方法

物理学报

2010

2

一种新的分段非线性混沌映射及其性能分析

物理学报

2010

3

New image evaluation method and its application

The Journal of China Universities of Posts and Telecommunications

2011

4

改进的无证书聚合签名方案

山东大学学报( 理学版)

2013

5

基于超混沌序列的Feistel 结构图像加密算法

计算机应用研究

2014

近五年获得的科研奖励
序号
获奖名称、等级
颁奖单位
时间
陕西高等学校科学技术一等奖
陕西省教育厅
2010

陕西省科学技术三等奖
陕西省人民政府
2011

陕西高等学校科学技术一等奖
陕西省教育厅
2012




2．课程团队

	课程团队结构
	姓名
	性别
	出生年月
	专业技术

职务
	学科专业
	在本课程中

承担的工作
	签字

	
	张雪锋
	男
	1975.9
	教  授
	信息安全
	主  讲
	

	
	刘双根
	男
	1979.10
	副教授
	密码学
	主  讲
	

	
	赵  玲
	女
	1977.1
	副教授
	信息安全
	主  讲
	

	
	侯红霞
	女
	1980.3
	副教授
	密码学
	辅  导
	

	
	任  方
	男
	1981.1
	讲  师
	密码学
	辅  导
	

	
	闵祥参
	女
	1980.2
	讲  师
	信息安全
	辅  导
	

	课程

团队

整体

素质

及

青年教师培养
	《信息安全概论》课程团队现有主讲及辅导教师6人，以中青年教师为主体，教学队伍力量比较雄厚。教师职称结构、年龄结构和学缘结构比较合理，知识结构分布平衡，高学历成员较多，能够相互补充、相互促进，既能充分发挥教授的智慧，也体现了年轻教师的朝气。

本课程团队负责人张雪锋教授是中国密码学会会员、中国计算机学会会员、中国通信标准化协会网络与信息安全技术工作委员会安全基础设施工作组副组长，西安邮电大学硕士生导师。曾主持、参与多项国家级、省部级科研基金项目，发表多篇科研、教改论文，荣获多项国家级、省部级科学技术奖励，主编多部密码学与信息安全技术类教材，开设多门研究生和本科生课程，有着非常丰富的科研、教学经验，长期从事本课程的理论教学并培养了多名年轻教师参与本课程的建设与教学。

本课程团队成员的受教育单位分别为：西安电子科技大学、西北大学、陕西师范大学、西安理工大学、西安邮电大学等，所学均是与信息安全或计算机网络安全相关的专业。目前，团队所有老师均直接从事信息安全技术的研究与教学工作，学缘结构分布合理。本课程教学团队的职称、学历、年龄结构如下。

表1 团队教师职称结构

序号

职称

人数

百分比

1

教授

1

16.7%

2

副教授

3
50%
3

讲师

2
33.3%
表2 团队教师学位/学历结构

序号

学位/学历

人数

百分比

1

博士

4

66.6%

2

在读博士

1

16.7%

3

硕士

1

16.7%

表3 团队教师年龄结构

序号

年龄段

人数

百分比

1

35-40岁

2

33.3%

2

30-40岁

4

66.7%

青年教师是整个教学团队发展的重要后备力量，青年教师的健康成长与否直接关系到团队的稳定未来发展。为优化教师资源配置，西安邮电大学长期以来一直高度重视青年教师的成长，采用积极有效的措施加大中青年教师的培养力度。《信息安全概论》课程的主要成员均为中青年教师，因此培养青年教师更是团队建设的重中之重，目前本团队在青年教师培养方面采取的主要具体措施及成效如下：

（1）在团队中实行青年教师导师制度，充分发挥老教师的传、帮、带作用。

青年教师导师制是由经验丰富的教师负责指导年轻教师开展教学与科研等工作，通过教师听课督导、示范授课、交流教学经验等定期举行的教学与研究活动，对青年教师进行有效的引导，使青年教师能够较快地掌握本课程的教学方法与教学手段。老教师大都具有广博的学识，高尚的奉献精神和敬业精神，这些也都是青年教师应该学习的。导师指导的同时，青年教师还需通过参与多媒体课件制作，参加岗前师德培训等掌握教育教学的方法和技巧。经过一年的学习与训练，青年教师需要通过规定内容的考核，考核合格才能承担具体的课程教学任务。

（2）定期组织教学研讨和观摩，对教学过程中的难点和疑点进行讨论。

团队经常组织教学研讨活动，同时通过对经验丰富的教师的教学过程的观摩来学习如何组织课堂教学及与学生的互动，讨论如何突出重点、化解难点，帮助青年教师掌握课程的教学规律和教学方式。通过青年教师之间互相听课、交流教学心得，在教学实践中相互促进，提高教学效果。这些活动在引导青年教师深入分析所承担课程的知识领域、知识点和发展趋势中起到了很重要的作用。团队推荐优秀的教师参加各类校级讲课比赛。在全校学生举行的评教过程中，本课程团队中青年教师授课的满意率名列学校前茅。

（3）鼓励青年教师积极参与科研与学术交流，培养和提高科研能力。

团队根据每位青年教师所学的专业方向和其自身的特长，积极创造条件并引导青年教师参与科研、继续深造，紧跟信息安全行业发展的前沿，培养和提高他们的科学研究能力。鼓励青年教师通过学习尽快融入学校各类科研团队，要求每位青年教师必须积极参与科学研究，要成为一名优秀的高校教师，就必须具备较强的从事科学研究的能力。鼓励青年教师积极参与各类学术交流活动，通过学术交流的方式，青年教师能够迅速了解先进的教育与科研理念和最新的发展动态，在团队中发挥很好的引领示范作用，同时也提高了青年教师的业务能力和水平。积极组织青年教师申报各级各类科研项目，其中多名教师已经获得校青年基金和陕西省教育厅的自然科学研究立项资助。

（4）积极创造各种机会来提升青年教师的实践教学与工程实践能力。

团队要求承担理论课教学任务的教师必须参加一定数量的实践教学活动，通过鼓励青年教师指导学生参加课外科技活动、学科竞赛等多种方式掌握实践教学内容，提升自己的业务能力和水平。先后派出青年教师去中兴、华为等国内知名的通信企业参加专业培训和师资培训，以提升青年教师的工程实践能力。多年来，通过这些培训已经极大提高了教师的实践教学能力和专业技能。同时安排青年教师参与各类企业的工程项目，在理论与实践的结合中增强青年教师的工程实践素质。


	教学

改革

与

研究
	围绕信息安全陕西省特色专业试点，依靠信息安全陕西省教学团队，我们在《信息安全概论》课程教学内容改革、实践教学体系建设、系列教材建设、教学方法与考核方式改革等方面进行了全方位的教学研究与教学改革，取得了一系列的成果。出版了一系列教材，完成了一批教改立项，发表了一批教改论文，成果种类丰富，整体成绩突出。

一、课程改革成果

1、分不同层次设置课程的理论内容，以满足不同专业的培养需求。

在理论教学内容方面，教学团队紧扣信息安全技术的现状与发展趋势，并针对本校不同专业的实际需要，深入调研，因材施教，制定了多个层次的《信息安全概论》课程教学内容：

1）面向信息安全专业：32学时。

必修课。主要内容包括信息领域面临的基本安全问题，信息安全领域的基本概念和基本理论，信息安全的主流技术及其基本原理，信息安全管理的基本原则和主要技术，信息安全标准化和法制建设的基本情况等。

2）面向信息与计算机类专业：32学时

选修课。主要内容包括信息安全的现状介绍，信息安全的基本概念和基本理论，信息安全的主流技术及其基本原理，信息安全管理的基本模型和内容等。

3） 面向信息管理类专业：32学时

选修课程。主要内容包括信息安全的现状介绍，信息安全的基本概念和基本方法，信息安全的主要技术及其应用，信息安全管理的基本模型、主要内容和基本的安全素养等。

2．采用生动的、与实际需求相结合的教学方法和教学手段，激发学生对本课程的学习兴趣。

本课程具有非常宽广的知识系统，涉及的理论知识点与应用场景非常多。为了激发学生对本门课程的学习兴趣，教学团队在不同阶段、针对具体教学内容采用灵活的教学方法与教学手段，以激发学生的主观能动性。在基础理论教学中采用传授式与启发式相结合的方式，课堂上对于重点和难点辅之动画演示和现场操作，提高课堂教学的效果。例如引入Flash动画、与信息安全相关的视频片段等，使抽象的理论变得易于理解，从而加深学生对基础理论的掌握。讲课的同时辅以真实案例，如加密与认证的理论教学可以引入真实邮件加密、PGP等进行教学，使学生能够切身体会到信息安全在实际中无处不在，从而加深对相关理论与实际意义的理解，实现理论紧密联系实际。

3、实现理论教学与科研的相互促进，使科研成果更好为教学服务。
当前社会对于大学的要求已经不仅仅局限于学生学习特定的专业知识和动手实践能力，而且要求学校或者教师具有一定的研究知识、创造知识的能力，并且进一步培养学生逐步具备这种能力。此外由于我校信息安全专业的学科设置具有鲜明的通信技术特色，而通信技术的飞速发展对教师的科研业务能力更是提出了较高的要求。《信息安全概论》课程团队非常重视教学与科研的相互促进与优势互补，高度重视科研对教学的积极促进作用。

本课程教学团队中的所有教师均具有较好的科研背景和经历。团队主要依托西安邮电大学参与建设的“无线网络安全国家工程实验室”以及西安邮电大学“信息安全研究中心”等科研平台展开与本课程相关的科学研究，并致力于进行科研与教学的一体化进程。此外我校还与陕西省工业和信息化厅成立了“陕西省网络与信息安全技术支持中心”，与电信科学技术第十研究所联合共建了大数据处理与信息安全联合实验室。这些先进的实验室与科研平台对于提升教师科研能力、优化学生知识结构都起到了很好的作用。通过新的实验与科研平台，优秀的学生也能够脱颖而出，提升自己的理论水平和解决新问题的能力。

目前课程团队成员已经承担或者参与了多项国家级、省部级的科研项目，发表了多篇具有国际视野的高水平科研论文，已经具备了较高的科研能力。这种能力有助于提高团队成员对课程的整体认识，将其应用于理论教学与实践教学中，目前已经取得了较好的促进效果。

4、注重实践教学环节，培养信息安全领域的应用型人才。

信息安全技术近年来发展非常迅猛，信息安全类实验所需的设备更新极快，仅靠学校自身的资金难以快速建立与更新满足技术发展需求的实验平台。多年来我们依托校企共建来解决这一问题，目前已经与北京绿盟、蓝盾、中软吉大等建立校企合作战略关系，以“企业捐赠系统、学校提供配套”的校企协同实验室建设方式，共建了“西邮-蓝盾网络攻防实验室”、“西邮-中软信息安全基础实验室”等专业实验室。此外还积极与行业内的著名企业沟通，以共建实验室、共培师资、探讨课程大纲等方式进行合作建立校外实习基地。迄今已建立了6个基地，包括中兴通讯股份有限公司、陕西电信公司、陕西省通信服务有限公司、电信科学技术第十研究所、绿盟科技、蓝盾信息安全技术股份有限公司等多个企业。通过这些优秀的实验室与实习基地，信息安全技术的实践教学与工程实践能力培养达到了一个较高的水平，学生能够很快了解实际生活中面临的信息安全威胁以及解决的办法，进一步提升分析、解决问题的能力。

二、近年来取得的相关教学成果
1、近年来编写出版的教材

序号

教材名称

出版社

作者

时间

1

信息安全概论

人民邮电出版社

张雪锋

2014

2

密码学基础

西安电子科技大学出版社

范九伦、张雪锋等

2008

3

密码学--密码算法与协议
电子工业出版社

郑东等

2009

4

离散信息论基础

北京大学出版社

范九伦、谢勰、张雪锋

2010

5

网络安全：现状与展望(译著)

科学出版社

范九伦等

2010

6

模式识别导论

西安电子科技大学出版社
范九伦等

2012

2、近年来承担的学科建设与教学改革项目

序号

项目名称

项目来源

时间
1

信息安全省级特色专业

陕西省教育厅

2011
2

信息安全人才培养模式创新实验区
陕西省教育厅

2012
3

信息安全专业省级教学团队

陕西省教育厅

2012
4

信息安全省级专业综合改革试点

陕西省教育厅

2013
5

《密码学基础》省级精品资源共享课程

陕西省教育厅

2013
6

《网络安全技术》省级精品资源共享课程
陕西省教育厅

2013
7

信息安全与信息对抗省级实验教学示范中心
陕西省教育厅

2013
8

信息安全专业特色建设的教学改革

西安邮电大学

2009
9

密码学基础--校级优秀课程

西安邮电大学

2010
10

产学研相融合的信息安全卓越工程技术人才培养体系研究

西安邮电大学

2010
11

信息安全专业学科竞赛人才培养模式研究

西安邮电大学

2010
12

《网络安全基础》课程建设

西安邮电大学

2010
13

《安全协议》课程建设

西安邮电大学

2010
14

教学业绩、奖励及工作量计算系统开发

西安邮电大学

2011
15

《信息安全概论》教材建设

西安邮电大学

2012
3、公开发表的教学改革和研究文章
序号

论文名称

发表期刊

时间

1

信息安全专业人才培养模式浅析
信息安全与技术
2010

2

信息安全专业“安全协议”课程的教改探讨
Proceedings of 2010 Asia-Pacific Conference on Information Network and Digital Content Security

2010

3

浅论信息安全学科发展现状与人才培养对策
西安邮电学院学报

2006

4

卓越背景下实践教学方法改革与学生工程实践能力培养
中国大学教学
2013

5

开放式IP网络技术实践教学平台与实践教学模式

Proceedings of 2010 Asia-Pacific Conference on Information Network and Digital Content Security

2010

6

信息安全专业“网络安全基础”教学改革与实践

中国电力教育

2010

7

关于离散数学教学改革的几点认识

2010年全国密码学与信息安全教学研讨会

2010




3．课程建设

	西安邮电大学信息安全专业是陕西省特色专业，也是陕西省专业综合改革试点专业。《信息安全概论》作为信息安全专业的核心基础课，在10余年的发展中，始终坚持校企合作，课程内容紧随信息安全技术发展，教学方法不断改进，师资队伍不断壮大，2012年获我校教材建设资助项目。

一、课程建设的历史沿革

2000年开始，我校信息与控制系开始信息与计算科学专业的招生和培养工作，在制定培养方案的过程中，考虑到进入新世纪以来信息安全技术飞速发展，产业日益壮大，为了便于学生就业和发展，在信息与计算科学专业的专业课程中开设了《信息安全概论》课程，同时面向全校学生开设《信息安全概论》选修课程。开设该课程的目的：首先，随着信息技术的发展和普及，信息安全问题也日益突出，社会和企事业单位均需要大量掌握信息安全技能的人才；其次，学生通过对该课程的学习可以将理论课程的学习与实际应用结合起来，为今后在信息技术领域就业和进一步深造打下良好的专业基础；同时，为西安邮电大学申请信息安全本科专业奠定基础。通过几年的教学，我们积累了丰富的《信息安全概论》理论和实践教学经验，为后来信息安全专业的申请和培养奠定了良好的基础。

2004年，我校信息与控制系开始信息安全专业的招生和培养工作。信息安全是计算机网络及其他通信网络的重要技术, 为了能够使得学生充分掌握信息安全的基本原理和技术体系，我校从一开始就非常重视《信息安全概论》课程的建设和教学工作，将《信息安全概论》作为信息安全专业的专业基础课程。

信息安全技术无论在国防系统，还是在民用通信技术，都是不可缺少的重要技术。根据信息安全的理论意义及应用需求，《信息安全概论》课程完整地讲授信息安全领域的基本概念、基本理论、主要安全技术以及信息安全管理等内容。2012年，信息安全概论教学团队申请了《信息安全概论》教材建设项目并获批，经过多年的建设和开发，通过课程建设和教材建设实现了《信息安全概论》课程的多媒体教学，建设了相应的信息安全多媒体课件，编写了配套的《信息安全概论》教材，该教材由人民邮电出版社正式出版发行，编写的《信息安全概论》教材面向电子与通信类专业，与前期完成的《信息安全概论》多媒体教学课件等配套，为信息安全专业人才的培养和《信息安全概论》课程的教学提供了良好的基础和保障。

如今，这一课程已形成自己的特色，理论与应用相结合，不仅面向信息安全专业学生，而且面向信息与计算机类学生和信息管理类学生开设了相应的选修课程，通过该课程的学习，使得学生既能够掌握该课程的理论基础，又能够熟悉该课程在实际应用的实用技术，多年的教学实践表明，该课程的开设有效提高了学生的信息安全专业素养和技能，取得了良好的效果。

二、课程建设规划

我校信息安全专业是陕西省特色专业和专业综合改革试点专业，《信息安全概论》是信息安全专业的核心基础课和重点建设的课程，也是特色专业和专业综合改革重点建设的任务之一。本课程下一步的建设目标是：按照人才培养目标要求，体现现代教育思想，符合科学性、先进性和教育教学的普遍规律，围绕“卓越计划”改革试点，校企合作，共建课程，突显通信行业特色，解决学校专业课教学与企业需求不匹配的问题，提高信息安全专业课的教学质量；运用现代教育技术与方法，完善课程视频等教学资源，重点建设网上教学资源库，增强本课程的示范和辐射推广作用。下一步的建设思路为：

1、紧跟信息安全技术最新发展，校企合作，建立课程内容的长效更新机制

随着信息化技术的发展，信息安全已成为人们在信息空间中生存与发展的重要保证条件，信息安全技术在最近二十多年来，越来越受到人们的重视，信息安全已成为各国政府和有关部门、企业、机构的重要议事内容。依托较为完善的校企合作平台，将信息安全理论技术和计算机通信与网络紧密结合在一起，建立与企业定期交流的制度，改革和优化现有课程的结构和教学内容，将最新的网络与设备引入课程。

2、完善《信息安全概论》课程网络教学平台，完成教学视频全程上网

利用现代信息技术，开发《信息安全概论》课程系列多媒体教学课件、演示动画，用两年时间制作全程教学视频，构建丰富的课程资源库，完善课程网络教学平台。

1）2014.11～2016.12期间完成本课程的教学视频录像，并全程上网。

2）依托《信息安全概论》课程网络教学平台，每学期同步更新教案、习题、多媒体课件、参考资料等教学资源。

3、不断推行符合实践能力培养规律的教学方法，激励学生自主学习

在实际课程教学过程中推行以学生为主体，“基于问题的探究式学习、基于实例的讨论式学习、基于开放实验和竞赛的创新式学习”的教学方法改革，使学生由被动学习变为主动学习。

1）完善专业课程设计中问题驱动的教学模式。改革以教师为主导的考核方式，探索新的适用于问题驱动的考核方式，更大地激发学生自主学习的积极性，增强学生的责任心，培养学生独立解决问题和团队协作的能力。

2）开展教师团队协同教学、理论教学与生产实践结合的专业课教学改革试点。明确课程的“知识、能力、素质”要求，开展大班理论授课，小班实习、案例研讨，理论与实践实习交织进行的教学组织方式。



4．课程内容

	一、课程在专业培养目标中的定位

西安邮电大学是一所以工为主，以信息科学技术为特色的地方普通高校，也是我国在西北地区的惟一一所邮电通信类高校。信息安全专业是我校特色鲜明的本科专业，经过近十年的建设和发展，信息安全专业在人才培养和学科建设方面取得了丰硕的成果。主要成绩如下：2011年信息安全专业获批陕西省特色专业；同年获批信息安全目录外二级学科硕士点；2012年信息安全专业教学团队被评为省级教学团队；同年获批省级信息安全类科技实践人才培养模式创新实验区；2013年获省级教学成果奖一等奖1项。目前信息安全专业已累计培养毕业生700余人，就业率保持在90%以上，毕业生的社会信誉良好，为西北地区尤其是陕西省培养了一大批服务于信息技术领域的优秀工程技术人才。

《信息安全概论》课程是信息安全专业的专业基础课，同时面向信息与计算机类学科开设。目前该课程已经成为我校重点建设的优秀课程，也已被列为信息安全省级特色专业和专业综合改革试点的重要建设内容。

二、课程目标

本课程每年面向全校信息安全、信息与计算科学专业近200名学生开设。课程的主要目标是使学生全面了解信息领域面临的基本安全问题，掌握信息安全领域的基本概念和基本理论，掌握信息安全的主流技术及其基本原理，掌握信息安全管理的基本原则和主要技术，了解信息安全标准化和法制建设的基本情况。通过对《信息安全概论》课程的学习，学生应掌握信息安全的主要基础理论，具备对信息安全系统进行分析的能力，具备进行信息安全理论研究和应用开发的知识基础。
围绕我校人才培养的传统与特色，结合相关学科和专业对信息安全知识和能力方面的要求，兼顾不同专业学生的理论基础和课程学习目标，遵循“重视基础、加强实践、突显工程特色，区分专业和对象开设课程”的原则，我校《信息安全概率》课程分为以下三种实施方案：

1、信息安全专业：《信息安全导论》32学时，必修课。

2、信息与计算机类专业：《信息安全概论》32学时，选修课。

3、信息管理类专业：《信息安全概论》32学时，选修课。

三、课程结构与内容

根据我校的办学定位和信息安全行业对应用型人才知识、能力、素质的需求，本课程涵盖了信息安全领域的绝大多数内容。其目的是为学生建立扎实的理论基础，开阔其专业视野，全面认识信息安全所涵盖的领域和专业问题，提升其专业知识素养，培养其分析和处理问题的能力，为今后的专业课程学习奠定一个较好的基础。学生可以根据自身的兴趣和基础，选择某一个或者某几个方向与专题作为其后续学习的主攻方向。完成本课程的学习之后，学生的基础理论知识、综合分析与设计能力将会有一定的提升，处理实际的信息安全问题将会具备一定的专业眼光，为其日后进行实践创新或者科研储备打下良好的基础。

1、课程结构与内容表

序号

模块内容

学时

重点与难点

1

绪论

2

信息安全的基本属性，信息安全的技术体系。

2

信息保密技术

4

密码算法的基本原理及主要过程。

3

信息认证技术
4

哈希函数，常见的数字签名算法，身份识别，公钥基础设施。

4

信息隐藏技术
2

信息隐藏技术的基本原理，攻击类型及方法。

5

操作系统与数据库安全
4

操作系统的安全机制，数据库安全的基本策略以及数据库安全技术的基本原理。

6

访问控制
4

访问控制的基本概念和基本模型，访问控制的基本策略和实现方式。

7

网络安全技术
6

防火墙的工作原理及其工作模式，VPN的工作原理、分类与功能，主流的入侵检测系统模型，隔离技术的安全要点，计算机病毒的分类与特点以及主要的反病毒技术。

8

信息安全管理
4

信息安全管理的指导原则，信息安全管理模型，风险评估的基本原理与方法，身份管理模型。

9

信息安全标准与法律法规
2

信息安全标准的基本内容，国内外信息安全立法工作的现状。

合计

32




5．课程资源

	资源特色

	本课程的资源包括教学经验丰富、工程能力强的师资队伍，与著名信息安全企业共建的实验室、生产实习基地，生动形象的多媒体课件、网站等，课程资源具有以下特色：

一、立足理论教学，面向实际应用，专业的教学团队与教学方式。

《信息安全概论》课程教学具有较强的理论性，同时又需要在课程教学中结合实际应用，使学生在掌握基础理论知识的同时，能够对知识点的实际应用有所了解。因此在教学过程中，从教学内容、教学方法、师资队伍建设等方面都强调理论与实践相结合。在教学内容上，教师在进行理论课教学的同时，也将与信息安全相关的技术如网络技术、通信技术等以生动形象的实例形式呈现给学生；在教学方法上，引入了案例教学等教学手段；在师资队伍建设上，注重对理论课教师的科研水平与实践经验的培养，提升理论课教师的科研与工程实践能力。

课程建设团队由具备较高专业知识素养及丰富实践经验的教师构成。经过多年建设和培养，形成的师资队伍具有年轻化、高学历化的特点。团队成员中博士或在读博士占总人数的83%，所有成员均为40岁以下教师，高学历支撑着队伍良好的专业修养，而年轻化则使整个团队朝气蓬勃、斗志昂扬。团队成员虽然年轻，但都是有丰富实践经验的教师。课程负责人张雪锋教授长期从事密码学与信息安全方面的理论研究与实践工作，具有很强的科研和教学能力。团队所有老师均直接从事信息安全技术的研究与教学工作，所有教师均来自信息安全专业省级教学团队，有着从事国内、国际培训的丰富经验，这些经验为后期本课程双语课程建设、企业最新的技术要求引入课堂奠定了坚实的基础。

二、完善的实践教学平台与工程实践基地

利用邮电高校的行业优势，积极与行业内的国内外著名通信企业沟通，以共建实验室、共培师资、探讨课程大纲等方式进行合作。迄今已与中兴通讯股份有限公司、大陕西电信公司、陕西省通信服务有限公司、电信科学技术第十研究所、绿盟科技、蓝盾信息安全技术股份有限公司等企业建立了校企合作战略关系，以“企业捐赠系统、学校提供配套”的校企协同实验室建设方式，先后联合共建了西邮-中兴CDMA2000实验室、西邮-Ruckus WIFI实验室、西邮-大唐TD-SCDMA行业应用实验室、西邮-蓝盾网络攻防实验室、西邮-中软信息安全基础实验室等专业实验室，结合我校自建的蓝牙实验室和无线传感器网络（WSN）实验室，形成了国内领先并独具特色的信息安全工程实践平台。

	基本资源清单

	目前已上网的资源包括：

一、申请书

二、课程负责人张雪锋的情况
1、基本信息  2、教学情况  3、学术研究 
三、教学队伍情况

1、人员构成  2、教师队伍特色  3 青年教师培养 4 教学改革与教学研究

四、课程描述

1、课程定位  2、课程建设的历史沿革  3、教学内容  4、教学条件  5、教学方法与手段
五、《信息安全概论》理论课

1、教学大纲  2、教材 3、电子课件
六、讲课录像

1、张雪锋教授讲课录像
2、刘双根副教授讲课录像

3、赵玲副教授讲课录像

七、建设规划
八、参考资料

1、参考教材

2、教学参考网站

九、课程评价

1、 自我评价 2、学校督导组评价 3、学生评价 4、社会评价

十、学校政策措施

1、学校政策描述  2、课程后续建设措施

课程网站链接：http://222.24.19.30/eol/homepage/common/index_jpk.jsp


	拓展资源清单及建设使用情况

	一、国内外相关参考资料

Network Security Essentials Applications & Standards (Third Edition)

Cryptography and Network Security (Fourth Edition)

Applied Cryptography: Protocols, Algorithms, and Source Code in C (cloth) (Second Edition)

Computer Security Art and Science

Web Security for Network & System Administrators 

Security Engineering (Second Edition)

Network Security Principles and Practices

Fundamentals of Network Security 

Security in Computing (Fourth Edition)

思科网络网络技术学院教程

网络渗透技术

0day安全：软件漏洞分析技术（第2版）

OpenSSL与网络信息安全——基础、结构和指令

二、信息安全相关网站列表

http://www.networksecuritytechnology.com/

http://www.technewsworld.com/perl/section/security/

http://security.chinaitlab.com/

http://www.enet.com.cn/security/

http://www.yunsec.net/

http://tech.ccidnet.com/security/
三、校内科研基地

设立在我校的与信息安全技术相关的科研基地有：

1）西安邮电大学与其他多家单位联合共建的 “无线网络安全技术国家工程实验室”。该工程实验室主要围绕无线网络安全产业发展的市场要求，建设相关产业研发和验证平台，开展无线网络安全基础技术、无线网络安全协议、无线网络系统安全等技术方面的研究，以及技术验证和产业化工作，完善相关技术标准，培养专业人才。

2）信息安全研究中心。该研究中心根据国内信息安全实际需求和未来技术发展趋势，跟踪国际信息安全技术发展，有针对性地进行信息安全技术研究，进行信息安全相关行业标准、特殊行业应用标准及规范的研究；面向学校及相关企业，提供不同层次需求及目标对象的信息安全专业培训，普及信息安全理念及安全知识，培养专业人才。

四、 西安邮电大学校企合作实验平台

序号

校企合作实验室
①
西邮-蓝盾网络攻防实验室
②
西邮-中软信息安全基础实验室
五、西安邮电大学信息安全校外实习基地

序号

校外工程实践教育基地

①
中兴通讯股份有限公司

②
陕西电信公司

③
陕西省通信服务有限公司

④
电信科学技术第十研究所
⑤
北京神州绿盟信息安全科技股份有限公司
⑥
蓝盾信息安全技术股份有限公司

六、亚太电信组织（APT）培训

信息安全教学团队拥有很强的英语教学能力和国际视野，连续多年承担了亚太电信组织(APT)“网络与电信安全”等技术培训的全英文授课任务，受到社会各界好评。



6．课程评价

	自我评价

《信息安全概论》课程教学内容反映了目前信息安全技术发展的现状、趋势，符合人才培养的需求；师资队伍结构合理，教学科研水平高，工程实践能力强，师德好；理论与实践融合，具有良好的实践教学平台；教学方法手段创新。本课程有以下特点：

1）课程内容先进。紧跟信息安全行业技术发展，课程内容较好的涵盖了各类信息安全技术，并较为精确的描述了各种技术的原理与实际应用情况，课程内容体现了基础理论与实际应用的关系、理论与工程的结合，真实地反映了信息安全技术的现状。

2）实践环节完备。依托校企合作，课程中的主要信息安全技术如网络安全中的防火墙、PKI、漏洞扫描、木马查杀等在西邮-蓝盾网络攻防实验室、西邮-中软信息安全基础实验室都具有配套的与实际网络应用几乎完全相同的实践环境，能够真正做到理论和实践紧密结合。

3）教学方法新颖，重视学生培养。采用以学生为主体的教学方式，以案例驱动、项目驱动等方式，改革教学手段和考核方式，切实激发学生学习兴趣，提高学习效果。在课堂教学之外，积极引导学生进行各种科研活动，团队老师带领学生参加全国信息安全大赛、全国电子设计大赛信息安全专题竞赛，NOC网络对抗竞赛等各类科技竞赛活动，获得了多项奖励，优异的成绩极大地激发了学生参与科技活动的积极性。

4）优化的教师梯队。教师队伍年龄、学位、职称结构合理，注重师资队伍的建设和青年教师的培养，成效显著。

同行专家评价

《信息安全概论》是西安邮电大学信息安全专业的专业基础课程，课程组依托“无线网络安全国家工程实验室”和西安邮电大学信息安全中心，教学与科研结合，课程融学科知识与学科思想、教学理念与教学技能为一体，在教学内容、教材建设、教学方法等多方面积极推进改革。

该课程多年来坚持教学与实验结合，形成了先进合理的实践教学体系与环境，注重学生基本技能的训练以及综合实践能力与创新能力的培养，体现出信息安全专业人才培养的特色。

课程教学水平高，教学条件完善，教学成效显著，具有示范作用，先进的经验值得推荐。

学校督导组评价

西安邮电大学教学督导组一致认为，《信息安全概论》课程有明确的教学目的、鲜明的教学特色、良好的教学效果、优良的教师团队。课程组的各位教师在课堂教学中采用以学生为主体的教学方式，以案例驱动、项目驱动等方式，改革教学手段，教学形式、方法多样，教学思想活跃，切实激发了学生的学习兴趣，提高了学习效果。

学生评价

分析了五年来教务处组织的学生评教数据，《信息安全概论》课程主讲教师的得分均高于185分（满分200分）。学生认为任课教师授课过程认真负责，激情洋溢，重视与学生的互动交流与讨论。在授课中，充分利用板书和多媒体的结合教学形式，注重启发式的教育理念，理论结合实际，深入浅出，生动形象，充分地调动了大家的学习积极性。

社会评价

我校注重对学生的培养，信息安全概论课程注重学生基本技能的训练以及综合实践能力与创新能力的培养，体现出信息安全专业人才培养的特色。信息安全专业学生在全国大学生信息安全大赛等各类赛事中获得了多项好成绩，毕业生深受企业和社会的欢迎，使我校信息安全团队在国内信息安全领域和ICT行业获得了赞誉。

具有丰富经验的《信息安全概论》课程教学团队教师从2002年起组织参与了APT（亚太电信组织）和东盟培训ICT领域的管理和技术人员的相关工作，其中2009年和2010年承办的APT——“网络与电信安全”培训班，参加培训人员分别来自阿富汗、柬埔寨、伊朗、孟加拉国、泰国、越南、蒙古、印度、菲律宾、缅甸等10个国家，培训内容涉及通信网安全、网络安全关键技术、数据安全技术等，培训和研讨会受到了普遍好评，取得了良好的国际和国内影响。信息安全专业学生在全国大学生信息安全大赛等赛事中取得了较好的成绩，共获各类竞赛奖励60余项，提高了我校信息安全团队在国内信息安全领域的影响力和知名度。




7．学校政策支持

	精品资源共享课程建设是我校教学改革与学科专业建设的重要内容之一，学校给予了高度重视，制定了相关的政策文件。

1、学校制定并落实《西安邮电大学课程建设立项实施办法》，每年评选优秀课程建设立项，给予支持。

2、学校制定了《西安邮电大学优秀课程评选办法》，评选不超过50%的参评课程为优秀课程，其中一等奖不超过参评课程的10%，二等奖不超过参评课程的15%，三等奖不超过参评课程的25%，所有获奖的优秀课程学校都将给予相应的建设经费。 

《信息安全概论》课程是信息安全专业的核心专业基础课，学校在课程建设、教材建设、教学改革立项和实验室建设等方面给予了大力支持。

1、支持相关课程和教材建设

2005年西安邮电大学课程建设立项—密码学基础，经费4000元。

2009年西安邮电大学课程建设立项—安全协议，经费6000元。

2009年西安邮电大学课程建设立项—网络安全基础，经费6000元。

2012年西安邮电大学课程教材建设立项—信息安全概论，经费5000元。

2、与《信息安全概论》相关的实验平台建设
在我校信息与计算科学专业实验室建设的基础上，2004年信息安全专业实验室开始全面建设。五年来学校在信息安全方向已经累计投入实验室专项建设经费400余万元，基本建成了一个包含多功能信息安全专业教学实验系统、网络协议分析系统、电子创新实验平台、高性能工作站、网络安全漏洞扫描系统、网络协议分析系统、数据备份恢复系统、网络协议仿真实验系统等实验设备的信息安全综合实验平台，实验用房总面积逾500平米的教学实验环境。经过多年建设，已形成了先进的信息安全生产实习基地，有效地开展密码学实验、网络与数据安全实验等多种信息安全实践教学课程，大大丰富了《信息安全概论》的理论教学，提高了学生对信息安全知识的实际应用能力。学校将进一步加大对信息安全专业相关实验条件的建设力度，争取建成功能完善、设施一流的信息安全教学实验平台。

学校还将继续对信息安全专业的建设提供人、财、物等方面的全方位支持。加强信息安全专业核心课程的建设工作，确保《信息安全概论》等信息安全专业核心课程的建设工作取得成效并达到既定目标。




8．承诺与责任

	1．学校和课程负责人保证课程内容不存在政治性、思想性、科学性和规范性问题； 

2．学校和课程负责人保证申报所使用的课程资源知识产权清晰，无侵权使用的情况；

3．学校和课程负责人保证课程资源及申报材料不涉及国家安全和保密的相关规定，可以在网络上公开传播与使用；

课程负责人（签字）

                                           年   月   日


9．学校推荐意见
	《信息安全概论》是我校信息安全专业的专业基础课，该课程历史悠久，特色鲜明，该课程的建设已列为信息安全特色专业和专业综合改革试点的重点建设内容。

经校内专家评审，认为该课程在师资团队、教学改革、建材建设、教学资源建设等方面成绩突出，效果显著，后续的建设规划思路清晰，目标明确，方案科学可行，充分体现了我校的办学优势和特色，达到了省级精品资源共享课程的建设要求。

特推荐《信息安全概论》课程申报“陕西省精品资源共享课程”建设项目，学校将在人、财、物等方面给予该课程相应支持。
                                                （公章）
负责人（签字）                                                   
 年   月   日


